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EY sirkatinin mistaqil Audit Hesabati

Azarbaycan Respublikasinin Manzil ingaati Dévlst Agentliyinin Rahbarliyina
Yanasma:

Biz Azerbaycan Respublikasinin Menzil ingsaati Dévlst Agentliyinin (bundan sonra “Agentlik”)
Rahbearliyinin bayanatini Amerika Sertifikatlagdiriimig ictimai Mihasibler institutunun (bundan sonra
AICPA) TSP-nin (Giivenli Xidmatlerin Prinsiplari) 100-cii bdélmasinin tehliikesizlik, slgataniiq,
proseslerin biitévliiyi (tamliq, etibarliliq, deqiqlik), mexfilik ve konfidensialliq ligtin glivenli xidmetlarin
prinsiplari ve meyarlari asasinda yoxladiq ve amin olduq ki, "Glzastli manzil” sistemi (bundan sonra
“Sistem”) 29 Aprel 2019-cu il tarixina Sistem istifadagileri terafinden manzillerin segimi prosesinda:

icazesiz daxilolma (ham fiziki, hem mentiqi), istifade ve dayisikliklors garsi qorunmusdur;
Sistemin faaliyyati onun ©sasnamasina uygun olaragq istifadagilar liglin algatan olmusdur;
Sistemdaki proseslar tam, etibarli ve daqiq apariimisdir. O ciimladan, Sistemin
Osasnamasinda geyd olunan magsad va prinsiplar (manzilleri glizastle almagq istayan
saxslar Uglin manzil segimi prosesinds barabar saraitin yaradilmasi, seffafligin ve
operativliyin tamin edilmasi va istifadagilerin muracistlarinin real vaxt rejiminde geyds
alinmasi) tam shats edilmisdir;

Konfidensial hesab edilen malumatlar icazssiz istifade ve dayisilmaden qorunmusdur;
Fardi malumatlar ganunvericiliya uygun gaydada toplanilib, iglenilib, yadda saxlanilib ve
gorunmusdur.

Agentliyin Rahbarliyi nazaret sisteminin amaliyyat effektivliyi ilo bagl bayanatina gbéra Sistem
hagqginda ©sasnamada nazards tutulmus qaydada masuliyyat dasiyir. Bizim 6hdsliyimiz apardigimiz
yoxlama asasinda Rahbarliyin bayanatina mustaqil rayin verilmasindan ibaratdir.

Biz yoxlamani Amerika Sertifikatlasdiriimig ictimai Mihasibler institutunun (American Institute of
Certified Public Accountants) qebul etdiyi attestasiya standartlarina uygun olaraq apardiq. Bu
standartlar rahbarliyin bayanatinda qeyd olunmus bitin shemiyyatli aspektlarin dizgin teqdim
edilmasina dair aminlik yaratmaq magsadile yoxlama planlasdiriimasini vae apariimasini taleb edir.
Rehberliyin bayanatinin tesdiq edilmasi G¢ln asagidaki prosedurlarin yerine yetiriimasi nazards
tutulur:

(1) Agentliyin tahlUkasizlik, slgatanliq, proseslorin butdvllyu (tamhq, etibarliliq, daqiqlik) va
konfidensialliq Gzre mivafiq siyasats, proseslara ve nazarat sistemlarina dair anlayisin alda
edilmasi,

(2) nazarst sistemlarinin amaliyyat effektivliyinin sinagdan kegirilmasi ve giymatlandirilmasi,
(3) cari seraitde lazim hesab etdiyimiz diger prosedurlar.
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Secilmis prosedurlarin xlsusiyysti, vaxti ve hacmi, o cimleden maqgsadydnlii sekilde ve ya sehv
neticesinde bas vere bilen ohamiyyatli tehrif olunma riskinin giymetlondirimasi bizim
mihakimemizden asilidir. Hesab edirik ki, apardigimiz yoxlama zamani slde etdiyimiz naticsler
reyimizin formalagdiriimasi tiglin esaslidir ve rayin bildirilmasi Ggiin kifayst qader yetarlidir.

istenilen daxili nezarat sisteminin effektivliyinde insan faktorundan ireli gslen sshvler ve nezarst
kontrollarina amal olunmamasi da daxil olmagla miisyyan mehdudiyystier mévcuddur. Miivafig
olaraq, bu nazarst sistemleri tahliikesizlik, sigatanliq, proseslerin biitévliyii, konfidensialliq ile bagl
Ohdaliklerin ve sistem telablerinin yerina yetirimasine dair kifayst geder sminlik teqdim eda bilar.

Ray:

Apardigimiz tshlilin neticsleri gosterir ki, Agentliyin rehberliyinin beyanati tam, dagiq va etibarlidir.
Bu bayanat Sistemin 8sasnamasinds qeyd olunan magsad vae prinsiplerini (menzilleri giizestle almagq
isteyen sexsler Uglin meanzil secimi prosesinde berabar seraitin yaradilmasi, miiracistlera baxiima
zamani seffafligin ve operativliyin tomin edilmasi ve istifadagilerin miracistlerinin real vaxt rejiminds
geyds alinmasi) ehate ederak, tehliikesizlik, slgatanliq, proseslerin biitéviiyii (tamlig, etibarlliq,
daqiqlik), maxfilik ve konfidensialligla bagli meyarlara tam cavab verir.
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Agentliyin biznes tacriibalari ve “Glizastli manzil” sistemi lizarinda nazarat ile bagl
idare Heyatinin bayanat

29 Aprel 2019-cu il

29 aprel 2019-cu il

Menzil ingaati Dévlet Agentliyi (bundan sonra Agentlik) Azerbaycan Respublikasinda faaliyyet
gOsteran publik hiquqi saxsdir. Agentliyin asas magsadi Azarbaycan Respublikasi vatandaglarinin
guzastles menzil alde etmalarine (uygun giymate manzil teminatina) serait yaratmaq tGgln onun
sarencamina verilmis torpag sahalaerinde muasir memarliq Uslubunda ekoloji ve enerji semaraliliyi
telablarina cavab veran yasayis binalarinin ve diger tikinti obyektlarinin tikintisini tagkil etmak, habels
hamin torpaq sahalarinds arazi planlasdiriimasi, layihelandirma ve memarliq sahalarinda siyasatin
hayata kegirilmasindas istirak etmak va faaliyyati alagalandirmakdir.

Agentliyin “Guzastli manzil” sisteminin (bundan sonra “Sistem”) tatbiginin magsadi miayyan olunmusg
Qaydaya uygun olaraq satisa gixarilan manzilleri glizastle almaq isteyan sexsler Ggiin manzil segimi
prosesinde baraber gerait yaradilmasindan, onlar Gg¢lin menzillari glzestle almaqg prosedurunun
sadslasdiriimasindan, miracistlera baxilma zamani gaffafligin ve operativliyin tamin edilmasindan,
habels informasiya-kommunikasiya texnologiyalarinin imkanlarindan faydalanaraq teleb olunan
soanadleri real vaxt rejiminde alds etmakls, sarf olunan vaxta ve xarclere ganast olunmasina,
gostarilon xidmatlarin keyfiyyatinin ve semaraliliyinin artirilmasina nail olmaqgdan ibaratdir.

Agentliyin Rahbarliyi Sistemin faaliyyatina aid 6hdaliklerin va telablerin yerina yetiriimasina kifayat
gader aminlik alde etmak Ugln Sistem Uzarinda effektiv nazaratin taskil olunmasi, hayata kegirilmasi
ve saxlanmasina gore masuliyyat dasiyir.

istenilon daxili nazarst sisteminin effektivliyinde insan faktorundan irsli gelsn sshvler ve nazarst
kontrollarina amal olunmamasi da daxil olmagla misayyan mahdudiyyatler mévcuddur. Muvafiq
olaraq, bu nazarat sistemlari tehlikasizlik, algatanliq, proseslarin butéviiylu (tamhq, etibarlihq,
daqiqlik), konfidensialliq ile baglh éhdsliklerin ve sistem talablarinin yerina yetirilmasina dair kifayst
gadar aminlik taqdim edae biler.

29 Aprel 2019-cu il tarixinde Sistem Uzarinda nazaratin effektivliyinin Amerika Sertifikatlagdiriimis
ictimai Muhasibler institutunun TSP-nin (Gilivenli Xidmatlerin Prinsipleri) Tohllikesizlik, al¢atanliq,
proseslarin butovltyu (tamliq, etibarliliq, daqiglik), konfidensialliq tGglin givanli xidmatlarin prinsipleri
ve meyarlar adli 100-ci  bdlmasinde muayyanlesdiriimis tshlikasizlik, algatanliq, proseslarin
butévllyl (tamliq, etibarhliq, daqiglik), maxfilik meyarlari asasinda giymatlandiriimasi apariimigdir.
Bu giymetlandirma asasinda Agentlik tesdiq edir ki, 29 Aprel 2019-cu il tarixina nazarst kontrollari
asagida qgeyd olunanlara kifayst gadar aminlik alde etmak tgln effektiv olub:

Sistem muassisenin 6hdasliklerini ve sistem telablarini yerina yetirmak maqgsadils icazasiz
daxilolma (ham fiziki, heam mantiqi), istifade ve dayisikliklera qargi qorunmusdur;

Sistemin faaliyyati misssisanin éhdasliklarini va sistem telablerini yerine yetirmak magsadila
istifadacilor Gclin algatan olmusdur;

Sistemdaki prosesler tam, etibarli ve daqiq apariimigdir. O clmladan, Sistemin
Osasnamasinda geyd olunan magsad ve prinsiplar (manzillari glzastle almaq istayan
soxslar Uglin manzil segimi prosesinde barabar serait yaradilmasi, saffafligin ve operativliyin
tamin edilmasi va istifadagilarin miracistlerinin real vaxt rejiminde geydas alinmasi) tam ahate
edilmisdir;

Konfidensial hesab edilen malumatlar icazssiz istifade ve dayisilmadan qorunmusdur;



Fardi malumatlar ganunvericiliya uygun gaydada toplanilib, iglenilib, yadda saxlanilib va
gorunmusdur.

Sistemin tesviri ile bagli asagida teqdim edilan malumat Sistemin bayanatimizda qeyd edilan
aspektlorini muayyen edir.

idara Heyatinin sadri Sadiq Sadiqov
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Azarbaycan Respublikasinin Manzil ingaati Dovlat
Agentliyinin tasviri

Agentlik va onun sisteminin magsadi

Azarbaycan Respublikasinin Manzil ingaati Dévlst Agentliyi (bundan sonra “Agentlik”) Azsrbaycan
Respublikasi Prezidentinin 2016-ci il 11 aprel tarixli 858 nomrali Fermani ile yaradilmigdir. Agentlik
publik hiqugi sexs kimi fealiyyat gosterir. Agentliyin esas maqgsadi Azarbaycan Respublikasi
vatandaglarinin glizastls menzil alde etmalarina (uygun giymate manzil teminatina) serait yaratmaq
Ucln onun sarancamina verilmis torpaq sahelarinde miasir memarliq Uslubunda ekoloji va ener;ji
samaraliliyi taleblerine cavab veren yasayis binalarinin ve digaer tikinti obyektlarinin tikintisini teskil
etmak, habele hamin torpaq sahslerinde erazi planlasdiriimasi, layihalandirma va memarliq
sahalarinda siyasatin hayata kegirilmasindas istirak etmak va faaliyyati alagalandirmakdir

Agentliyin “Guzastli manzil” sisteminin (bundan sonra “Sistem”) asas magsadi ©sasnamasina uygun
olaraq satisa ¢ixarilan manzilleri gizastle almaq istayen sexslar Gg¢in manzil se¢imi prosesinda
bsraber serait yaradilmasindan, onlar dg¢lin manzilleri glzastle almaq prosedurunun
sadslasdiriimasindan, miracistlera baxiima zamani gaffafligin ve operativliyin tamin edilmasindan,
habels informasiya-kommunikasiya texnologiyalarinin imkanlarindan faydalanaraq teleb olunan
soanadleri real vaxt rejiminde alds etmakls, sarf olunan vaxta ve xarclere ganast olunmasina,
gostarilon xidmatlarin keyfiyyatinin ve semaraliliyinin artirilmasina nail olmaqgdan ibaratdir.

Sistem, vetandaslar Ggln Guzeastli manzil satigi tedbirlerinds istirak etmak imkanini yaradir ve
Agentliyin asagidaki asas biznes proseslarini hayata kegirir:

Manzilleri glizestle alde etmak hliququ olan saxslar tGgln elektron kabinetin yaradilmasi;
Elektron kabinet alde etmis vetendas Ggun elektron qaydada manzil segiminin taskili.

Agentliyin nazarat sisteminin asas komponentlarinin tasviri asagida verilib:
isci heyati

Agentliyin teskilati strukturu onun faaliyyatinin planlasdiriimasi, yerina yetiriimasi, idars olunmasi ve
yoxlanmasini temin edir. Agentliyin rehbarliyi hesab edir ki, mivafiq tagkilati strukturun yaradilmasi
solahiyyat, masuliyyat ve hesabat istigamatlerinin asas sahalarini shate etmsalidir. Agentlik,
talablarina uydun tagkilati struktur hazirlamigdir. Agentlik tarafinden salahiyyst ve masuliyyatin tayin
edilmasi amaliyyat foaliyyatlarinin xarakteri, hesabatliq, selahiyyat iyerarxiyalari, elace do hesabat
minasibatleri va salahiyyat iyerarxiyalarinin nece qurulmasi kimi amillara asaslanir. Agentliyin batin
is¢i heyatina 6tlrtlmus informasiya tahllkasizliyi siyasati mévcuddur. Qayda ve prosedurlar ehtiyac
yarandigda nazardan kegirilir va yenilanir.

Sistemin dizayni ve faaliyyati ile bagli talimat ve gaydalar Agenliyin resmi saytinda asagidaki linklarla
ictimaiyat Ugln agiq sekilde yerlasdiriimisdir. Qayda ve talimatlar Sistemin istifadagilerine Sistem
vasitasila guzastli manzilin alinmasi gaydalari hagqginda informasiyalar teqdim edir.
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Sistemin ©sasnamasi:
(https://mida.gov.az/documents/Sistemin esasnamesi.pdf).

Sistemin “Qeydiyyat” modulu haqqinda istifadagi talimati:
(https://mida.gov.az/documents/Telimat.pdf).

Sistemin “Satis” modulu haqqinda istifadagi telimati:
(https://mida.gov.az/documents/Sat%C4%B1%C5%9F1a%20ba%C4%9F1%C4%B1%20t%
C9%99limat.pdf).

Agentlik iscilera informasiya tehlikasizliyi, konfidensialliq ve fardi malumatlarin qorunmasi Uzro
mutemadi telimlar, hamginin isa yeni daxil olmus emakdaslar Ugln sistemin dizayni va faaliyyati ile
bagli ilkin talimler kegirir. Tolimin effektivliyi test naticalerina asasan qgiymatlendirilir.

Infrastruktur

Sistemin infrastrukturu bulud texnologiyalarina esaslanan “infrastruktur xidmsatler kimi” haller (virtual
sabaka, virtual saxlama, virtual infrastruktur va s.) taklif eden Uglincl terafe maxsus Data Markazda
yerlagdirilmisdir. Agentlik infrastrukturun idare edilmasi ve malumat markazina girisin
mahdudlasdiriimasi da daxil olmaqgla nazaret Uzre qayda ve prosedurlara dair resmi migaviloays
asaslanir.

Sabokaya nazarat va tehlukasizlik

internet sebekesindan daxil olan sanksiya olunmamis trafikin askarlanmasi ve zerarsizlesdirimasi
dglin sabaka qoruyucusu qurdularindan (firewall) istifade olunur. ©sas sabsaka qoruyucusu
qurgularinin (firewall) siradan ¢ixmasi halinda tahliikesizliyin davam etdiriimasi ve ylksak algatanliq
yaradilmasi Ggln Agentlik alternativ sebaka qoruyucusu qurgulari (firewall) ile tamin edilmisdir.

Omaliyyat serverleri vo is stansiyalarini gorumaq maqgsadile antivirus programindan istifade edilir.
Antivirus programi yeni viruslarin skan edilmasi G¢tn qurasdirilib.

Sabakanin arxitekturasi ve idaraedilmasi

Agentlik Sistem sabakasini xarici hicumlardan qorumaq magsadils kifayet gadar qurgularla temin
edilmisdir. Sabakanin monitoringi mexanizmi sanksiya olunmamis qurdulardan sistemsa icazasiz
girisin qarsisini almaq Ugln istifade edilir.

Qaydalar va Prosedurlar

Rasmi prosedur ve qaydalar Sistemin tsahlikssizliyi, algatanhgi, proseslarin bitévllyd (tamhq,
etibarlihq, daqiglik), maxfiliyini temin eden prinsiplari ve telablari temin edir. Agentlik butlin is¢i heyatin
gayda va prosedurlara riayat etmasini talab edir. Qayda ve prosedurlar Agentliyin aidiyyati isgilarinin
girisinin tamin olundugu Umumi qovluqda yerlagir.

Agentlik asagidaki sahaler Uzrs bir sira qayda ve prosedurlari senadlasdirib tatbiq etmisdir:

- istifadagi selahiyyatlerinin idare olunmasi ;

- Dayisikliklarin idars olunmasi;

- Hadisalarin ve problemlarin idara olunmasi;

- Ehtiyat suratinin yaradilmasi ve berpasinin idars olunmasi,
- Févgalada barpa siyassti/plant;

- Informasiya tahlukssizliyi Uzre siyasat;
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- Keyfiyyatin va algatanligin idare olunmasi;

- Risklarin idare olunmasi prosesi;
- Daxili Nazaret proseduru.

Ehtiyat suratin yaradilmasi vae barpasinin idara olunmasi

Agentliyin Sistemin ehtiyat suratlarinin yaradilmasi ve barpasinin idare olunmasi Gzrs senadlasdirilan
va tatbiq olunan proseduru mévcuddur. Sanada Sistemin komponentlari Gglin suratlerin yaradilmasi
ve barpasi cedvali, suratlarin yaradilmasi ve monitoringine dair rollar ve o6hdsliklar, suratlarin
saxlaniimasi Gzrs talabler daxildir.

Sistemin verilanlar bazasinin avtomatik olaraq giindalik inkremental ve haftalik tam suratleri gixarilir.
Ehtiyat suratlerinin barpa olunma gabiliyyatinin yoxlaniimasi tgun ehtiyat suratlari ayda bir dafs test
muhitinde barpa olunaraq test edilir.

Dayisikliklarin idara olunmasi

Sistema edilmis dayisikliklerin icazali gakilde tetbiq edilmasi ve funksionalliginin yoxlaniimasi
maqgsadile butlin test ssenarilor ile sinagdan kegiriimasine aminlik alde etmek Uglin Agentlik
dayisikliklerin idareolunmasi prosedurunu sanadlasdirib tetbiq etmisdir.

Sistema dayisikliklerin edilmasi ve ya programlasdiriimasi kanar sirkst tarefinden hayata kegirilir.
Dayisikliklarin sistemin real muhitine tetbiq edilmasi programgcilar tersfinden Agentliyin nazarasti
altinda heayata kegirilir.

Mantiqi girisin idara edilmasi

istifadeciye sistema giris selahiyystinin veriimasi xidmeti melumat esasinda mivafiq struktur
bdlmanin rahbari va Agentliyin rahbarliyinin tesdiqi esasinda hayata kegirilir. Xidmati malumatda
isciye taleb olunan istifadagi hilququ geyd olunur ve bu tesdiglenmis maktub ssasinda i T lizre struktur
bélmanin emakdaslari sistemdas istifadagiya hliquglar teqdim edir.

isden azad olunan iscilorin istifadeci hesablari sistemde vaxtinda blok olunur. istifadeci
salahiyyatlerinin is¢ginin yeni vazifeye kegmasi ilo slagedar dayisilmesi yuxarida qeyd olunan
prosedura uydun hayata kegirilir.

Sistemin program, verilanler bazasi ve amaliyyat sistemlari saviyyasinds yuksak salahiyyatler yalniz
vazife 6hdaliklerini yerina yetirmak Uglin mahdud sayda istifadagi hesablarina verilmisdir.

Hadisa ve problemlarin idaraolunmasi prosesi

Agentlik hadisa ve problemlarin agkarlanmasi ve hall edilmasi Uglin prosedurlar senadlasdirib tatbiq
etmisdir. iscilerin hadiseler barads Texniki destak xidmatine xebar vermak iigiin telefon, elektron pogt
ve qaynar xatt kimi muxtelif kommunikasiya kanallari mévcuddur. Texniki dastak xidmati alinmis
sorgunun ilkin diagnostikasini ve tahlilini aparir ve sorgu “hadise” kateqoriyasina uygun geldikda
gabul olunmus sorgunu texniki xidmat sisteminde hall olunmasi Gg¢un geydiyyata alir.

Toekrar olunan ve ya boyuk tesire malik hadisaler problemlarin idare olunmasi proseduruna asasen
idara olunur. Agentliyin misayyan edilmis problemlarin, onlarin sabablerinin va bu problemlarin
aradan qaldirilmasi Ggin harakat planlarinin izlenilmasi G¢ln rasmi reyestri mdévcuddur.

Risklarin idarsolunmasi
Agentlik gabul edir ki, risklarin giymatlondiriimasi malumatlarin diizgiin ve tshlikesiz sakilde idare
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olunmasi va qorunmasinin asas prosedurlarindan biridir. Agentlik risklarinin idars olunmasi
tesebbisl Ugln asagdidaki yanagsmani tatbiq etmisdir:

- Agentlik daxilinds Sistemin faaliyyatina tasir edan risklarin miayyanlasdirilmasi, giymatloendiriimasi
va idare edilmasi Uglin qayda ve prosedurlarin hazirlanmasi;

- Risklerin idaraolunmasi ¢argivasindae rollarin ve ohdaliklerin miayyan edilmasi.

Misyyen edilmis ve giymatlendirilmis risklar izlanir va galecek monitoring ve idareetms Ugln Risk
reyestrinda geyda alinir.

Fovqgealada hallar gayda ve proseduru

Agentliyin fovgaladas hallar zamani Sistemin islakliyinin gaytariimasi va biznesin fasilasizliyinin temin
edilmasi Ggln rol ve 6hdaliklar daxil olmagla qayda ve prosedurlari mévcuddur.

Maxfilik bildirisi

Agentlik maxfiliya hdérmatle yanasir ve toplanmis fardi malumatlarin gizliliyini qoruyur. Maxfilik
bildirisinin magsadi Sistem vasitasile fordi malumatlan Agentliyoa teqdim edan gaxslorin
malumatlarinin qorunmasina sadiqgliyini nimayis etdirmakdir. Qeyd edilan bildiris Agentliyin rasmi
internet saytinda yerlagdirilib.



